Android pod kontrolou aneb Stop Big Brother

Neprijemnosti na Androidu
-  Komunikace systému a aplikaci bez védomi uzivatele
- Reklamy
- Nevyzadané aplikace (bloatware)
- Aktualizace aplikaci
- Aktualizace systému
- Synchronizace dat

Omezeni pristupu na internet aplikacim a systémovym sluzbam
Nejvétsim prostorem pro “Big Brother” je pfipojeni systému a aplikaci k internetu
bez védomi uzivatele. UzZivatel nevi, co a kdy je odesilano. Omezeni pfistupu na
internet resi firewall. Je to aplikace, ktera prevezme kontrolu na veskerou
internetovou komunikaci. Kontroluje kazdé spojeni na internet a umozni uzivateli
rozhodnout, zda ma byt povoleno ¢i ne. Firewall aplikaci je celad rada a lisi se
moznostmi jak kontrolovat internetovou komunikaci.

Doporucuji aplikaci “No root firewall“
https://play.google.com/store/apps/details?id=app.greyshirts.firewall

Vyhody
- Nastaveni pravidel pro jednotlivé aplikace a sluzby
- Rozlisuje typ pfipojeni (wifi / 3G)
- Pravidla umoznuiji pouziti *
- Neni treba ,root” (o root pozdéji)

Nevyhody
- Chybi podpora IPV6
- Pri selhani aplikace je veSkera komunikace povolena, misto aby byla
zakazana
- Nastavovani zabere néjaky Cas (postupné jak se aplikace pripojuji)
- Chybné nastaveni mlze omezit funk¢nost aplikace, aniz to bylo zamysleno

Firewall a reklamy
Mnoho aplikaci, které jsou zdarma, zobrazuje reklamy. Casto jsou obté&Zujici bud’
nevhodnym umisténim, nebo opakovanym zobrazovanim pres aplikaci. Odstranit
reklamy je vétsSinou mozné zaplacenim pIné verze aplikace nebo pouzitim
firewall. Pomoci firewall je mozné zablokovat naprostou vétsinu reklam. Pokud se
aplikace snazi pripojit na nasledujici servery:

- amazonaws.com

- 1lel00.net
je vhodné vytvorit pravidla zakazujici pristup.

Nevyzadané aplikace (bloatware)

Kazdy vyrobce dodava telefon s predinstalovanymi aplikacemi. Snahou vyrobce je
aby uzivatel pouzil pravé tyto aplikace at uz za ucelem primého zisku nebo
ziskani informaci o uzivateli pro cilenou reklamu. Tyto aplikace bézné nelze
odinstalovat. Nékdy Ize aplikaci vypnout.

Nastaveni -> Spravce aplikaci -> Vse -> [aplikace] -> Zakazat

Bohuzel nékdy ani tato moznost neni zpristupnéna a nezbyva nez aplikaci aspon
omezit pomoci firewall.

Aktualizace aplikaci - nastaveni “Obchod Play*“

“Obchod Play“ nabizi obrovské mnozstvi aplikaci a ve vétsiné pripadl je mozné
najit aplikaci s pozadovanou funkcionalitou zdarma. Obcas se stava, ze pokud je
aplikace Uspésna, v nové verzi obsahuje reklamy nebo omezenou funkcionalitu a



za plnou funkcionalitu je treba zaplatit. S ohledem na pravidlo “neopravuj to, co
funguje” je vhodné vypnout automatické aktualizace pro vSechny aplikace. Dokud
aplikace funguje tak jak potrebujete, neni dlivod ji aktualizovat. V pripadé ze
aplikace prestane fungovat nebo obsahuje néco nového, co chcete, je tu stale
moznost manualni aktualizace.

Obchod Play -> Nastaveni -> Automatické aktualizace -> Neaktualizovat aplikace
automaticky

Déle je mozné vypnout ozndmeni o dostupnych aktualizacich

Obchod Play -> Nastaveni -> Nastaveni oznameni

Aplikace ziskané mimo “Obchod Play*“

Aplikace Ize do telefonu nainstalovat i jinak nez pres obchod play. Je k tomu treba
v nastaveni povolit instalaci z nezndmych zdroji. | kdyz mGze byt lakavé aplikaci,
kterd je na obchodu play placend, ziskat zdarma tento zplsob sebou nese rizika.
Proto vzdy zvazte, zda je zdroj aplikace dlvéryhodny a v pripadé, Ze aplikaci
nainstalujete, vénujte zvySenou pozornost tomu, jak se aplikace chova a kam se
pripojuje. V lepSim pripadé riskujete zobrazovani reklam a automatické otevirani
strdnek s nevhodnym obsahem. V horsim pripadé zablokovani telefonu
vydéracskym software (ransomware) ktery zasifruje data na telefonu a uz nebude
mozné se k nim dostat. Ransomware sice nabizi odblokovani telefonu za Uplatu,
ale ve vétsiné pripadd odblokovani nefunguje.

Aktualizace systému

Neprijemnym prekvapenim muUze byt aktualizace operac¢niho systému telefonu.
Situace je obdobna jako u aplikaci. S novou aktualizaci se v telefonu mohou
objevit dalSi nevyzadané aplikace a sluzby. Opét podle pravidla “neopravuj to, co
funguje” doporucuji aktualizace zakdzat a omezit pristup systému k internetu.
Nastaveni -> O zafizeni -> Aktualizace softwaru -> Automaticka aktualizace

Nastaveni uétd a synchronizace dat

Pokud chcete co nejvice omezit ziskavani dat o vas tak je vhodné projit si
nastaveni Gctd.

Nastaveni -> Ucty -> [ulet]

Lze zde zvolit, co bude synchronizovano. U e-mail Gc¢tl patrné bude
synchronizace davat smysl ale synchronizace telefonnich kontaktd, dat aplikaci a
polohy je na zvazeni.

Dale je pak v systému aplikace “Nastaveni Google“ ktera také obsahuje fadu
nastaveni pomoci kterych Ize omezit ziskavani dat.

Nevyhody vypnuti synchronizace a aktualizaci

Bohuzel kazda volba ma i své proti. Vypnutim synchronizaci ztracite automaticky
vytvérenou zalohu vasSich dat. Proto je nutné tyto zalohy délat manualné nebo se
smifit s tim, Zze v pfipadé ztraty telefonu nebo jeho zniceni, nebude odkud data
obnovit. Aktualizace sebou nenesou vzdy jen negativni novinky. Mohou obsahovat
aktualizaci zabezpeceni jak systému, tak aplikace. OvSem pfi instalaci aplikaci
pouze z obchodu play je riziko problému kvUli zabezpeceni malé.

ROOT

Do vétsiny telefonl Ize nahrat operacni systém, ktery umozni zmény, které
nejsou v systému doddvaném vyrobcem povolené. Jedna se o tzv. “root”. V téchto
systémech je pak mozné odinstalovat bloatware aplikace (nebo je systém ani
neobsahuje). Je mozné ukoncit a zakazat sluzby bézici na pozadi, které v oficidlni
verzi zakdzat nelze. Lze instalovat aplikace, které vyzaduji “root” protoze méni
systémova nastaveni. Na druhou stranu takto upraveny telefon ztraci zaruku.
Nékteré aplikace nemusi zameérné fungovat, protoze takovy systém je
nedUvéryhodny a proto nespliiuje pozadavky DRM (digital rights management).
Jsou to zejména aplikace poskytujici filmy a hudbu. Takovyto systém je také



snadnéji napadnutelny protoze umoznuje pristup k funkcim, které jsou jinak
nedostupné. Pro bézného uzivatele riziko zna¢né prevysSuje uzitek, a proto
nedoporucuji touto cestou jit.



